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Abstract. The Internet of Things is present in several areas, such as homes,
cities, industry and commerce. It permits to integrate and manipulate several
devices through sensoring, actuators and communication. This work presents
two 1oT projects. The first describes the development of an integration between
facial recognition and temperature and lighting management in a room. The
second describes the development of a smart shelf, which identifies the objects
positioned on it.

Resumo. A Internet das Coisas estd presentes em diversas dreas, como ca-
sas, cidades, indistria e comércio. Com ela é possivel integrar e manipular
diversos dispositivos através de sensores, atuacdo e comunicagdo. Este tra-
balho apresenta dois projetos loT. O primeiro descreve o desenvolvimento de
uma integragdo entre reconhecimento facial e gerenciamento de temperatura e
iluminagdo em uma sala. O segundo descreve o desenvolvimento de uma estante
inteligente, que identifica os objetos posicionados sobre ela.

1. Introducao

A Internet das Coisas (IoT) é um paradigma que permite compor sistemas de software
com objetos de endereco Unico equipados com comportamentos de identifica¢ao, sensibi-
lidade e atuagdo, além de possuirem processamento capaz de comunicacdo e cooperagao
para atingir os objetivos [Motta et al. 2019].

Projetos 10T sdo desenvolvidos para os mais diversos intuitos, como o monitora-
mento de plantacoes [Visconti et al. 2020], verificagdao do estado do concreto em prédios
[Misra et al. 2020], detecc¢do de alagamento em cidades [Hasbullah et al. 2020], monito-
ramento da temperatura e da respiragdo de pacientes [Shahanim et al. 2020], entre ou-
tros. Os projetos citados possuem em comum o uso de sensores, dos quais sdo extraidas
informacdes que caracterizam a entidade estudada. A anélise destes dados pode ser utili-
zada para deduzir informacdes, tomar decisdes ou apenas disparar atividades.

Descrevemos a implementagdo de dois projetos IoT. O primeiro projeto monitora
a presenca de pessoas em uma sala e gerencia as preferéncias de temperatura e iluminagao
destas pessoas, transformando a sala em um espaco inteligente: irea equipada com sen-
sores que permite entender o que estd acontecendo nela [Lee and Hashimoto 2002]. O
segundo projeto apresenta um protétipo de estante inteligente que identifica quais obje-
tos estdo sobre ela. Apesar dos objetivos distintos, ambos os projetos sdo desenvolvi-
dos de forma semelhante: através do uso de Arduinos conectados a modulos e sensores,
comunica¢ao por Bluetooth e tratamento das informag¢des em um Raspberry Pi.

Este artigo apresenta mais trés secoes além da introducdo. A secdo 2 apresenta
trabalhos relacionados. A secdo 3 apresenta as tecnologias utilizadas, e descreve design e
implementag¢do de ambos os projetos, com seus respectivos trabalhos futuros. Por fim, a
secdo 4 apresenta a conclusao.



2. Trabalhos Relacionados

Para o desenvolvimento do projeto foram utilizadas as tecnologias descritas na subsecao
3.1. Os estudos a seguir constroem diversas solu¢des loT com os mesmos componentes e
protocolos utilizados neste trabalho.

O desenvolvimento de uma estrutura de gerenciamento de fazendas € descrita
por [Visconti et al. 2020]. A solugdo € utilizada para calibrar irrigacdes e fertirrigagdes
através de ESP8266 (Wi-Fi) alimentado por energia solar coletada por um robd. A
solu¢do também utiliza médulos BLE HM-10 para gerenciar contéineres de produtos co-
lhidos, além de uso de leitores e tags RFID para coletar e comunicar para smartphones
informacodes sobre o status dos alimentos.

Em [Kinchin 2018] é apresentado um projeto que ensina como criar um
termOmetro através de leitura de um termistor com Arduino. Em [Kumar et al. 2017]
€ apresentado um projeto, também controlado por Arduino, que utiliza um fotoresistor
cuja leitura de sinal ativa um buzzer.

Um sistema de aluguel e cadastro de livros em uma biblioteca € apresentado
por [Hussein and Hassan 2017], desenvolvido com auxilio de um Arduino ligado a um
modulo leitor RFID RC522, utilizado para ler tags que identificam livros. Esta estrutura
¢ apoiada por um sistema de cadastro e por um banco de dados. Um leitor RC522 € utili-
zado similarmente por [Orji et al. 2018] para desenvolver uma maganeta com controle de
acesso. UID de tags sdo comparadas a valores registrados em um sistema de acesso.

3. Design do Projeto

Esta secdo apresenta as solugdes desenvolvidas. A subsecdo 3.1 apresenta os componen-
tes eletrOnicos, protocolos e softwares utilizados. A subsecdo 3.2 descreve o projeto de
preferéncias de iluminagdo e temperatura. A subsecdo 3.3 descreve o projeto de estante
inteligente. O relacionamento entre todas as tecnologias apresentadas estd representado
de forma simplificada na figura 1.

3.1. Tecnologias Utilizadas

Para a construcao das solucdes, foram utilizados os seguintes componentes eletronicos:

* Arduino: Através de um microcontrolador, permite manipulacdo de dados digitais
(0 ou 1) e analdgicos (0 até 1023). Foram utilizados para manipulacdo de dados
coletados de sensores e de modulos.

* Raspberry Pi: Um computador com sistema Raspbian contendo Wi-Fi, Blueto-
oth, camera, entradas USB e HDMI, além de pinos digitais que permitem uso
semelhante ao Arduino. Foi utilizado para instalacdo de banco de dados, broker
MQTT, reconhecimento facial e coleta de dados enviados por Bluetooth.

* Resistor: Utilizado para limitar a corrente elétrica em circuitos. No contexto deste
trabalho os resistores comuns serdo abstraidos das explicagdes.

* Termistor e Fotoresistor: Termistores sdo resistores capazes de variar a re-
sisténcia de acordo com a mudanca de temperatura do ambiente. Analogamente,
fotoresistores variam a resisténcia de acordo com a intensidade de iluminacao que
recebem. Foram utilizados como sensores de temperatura e iluminacao.

* BLE HM-10: Md6dulo que permite comunicagdo de dados através de Bluetooth
Low Energy. Foi utilizado para comunicac¢do entre Arduinos e Raspberry Pi.
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Figura 1. Relacionamento entre as tecnologias, em ambos os projetos.
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RFID RC522: Mddulo leitor de tags RFID. Permite ler ou escrever dados nas
tags. Pode-se escrever até 96 bits de dados, porém apenas os bits de Serial Number
foram utilizados neste trabalho.

Foram utilizados os seguintes protocolos:

I2C: Protocolo de camada fisica, serial, multi-mestre e multi-escravo, capaz de co-
nectar microcontroladores por fios. Para a comunicagao de dados ocorrer os clocks
precisam estar em sincronia, por isso sdo conectadas as entradas SCL (clock) e
SDA (dados). Foi utilizado para permitir comunicac¢ao entre Arduinos.
Bluetooth Low Energy: Protocolo WPAN capaz de conectar objetos distantes
em até 50 metros, em topologia Piconet, na qual um mestre pode se conectar a
até sete escravos. Foi escolhido como protocolo de camada de enlace devido a ma
qualidade do Wi-Fi disponivel na sala, e pela presenca de BLE no Raspberry Pi.
Modulos HM-10 sdo escravos do Raspberry Pi nas solugdes apresentadas.
MQTT: Protocolo de camada de aplicagdo para transporte de mensagens, do tipo
publish/subscribe, no qual um dispositivo publica mensagens em um tépico de um
broker MQTT, e outros dispositivos podem assinar este topico para receber estas
mensagens. O MQTT executa com TCP na camada de transporte, € 0 QoS em
todos os casos foi 2, para garantir a entrega das mensagens apenas uma vez.

Foram utilizados os seguintes softwares:

MySQL: Instalado no Raspberry Pi para armazenar dados histdricos de sensores
e para apoiar a identificacio de objetos lidos por tags RFID. A figura 2 apresenta
o modelo ER do banco de dados criado, que sera explicado nas proximas secoes.
Node-Red: Ferramenta para desenvolvimento baseado em fluxos instalada no
Raspberry Pi. Foi utilizado para assinar tépicos MQTT, executar queries no
MySQL e exibir informagdes relevantes ao usudrio em um dashboard.
Mosquitto: Ferramenta usada como broker MQTT. Instalado no Raspberry Pi.
Thonny: IDE Python pré-instalada no Raspbian. Programas em python tiveram
como finalidade: (i) receber mensagens por Bluetooth e encaminhar com MQTT
usando as bibliotecas BluePy e Paho, e (ii) desenvolver o reconhecimento facial
através da biblioteca OpenCV.

Arduino IDE: Ferramenta de desenvolvimento para Arduino, com C++. Foram
utilizadas as bibliotecas Wire (12C) e MFRC522 (RFID).



Figura 2. Modelo ER de ambos os projetos.

1 Light v
id INT
wvalue FLOAT
T user_now INT t
time DATETIME :I Ve = :l User_History ¥ :l Tag v
»> T id INT id INT
P user_id INT serial VARCHAR(8)
—] Temperature ¥ :Zj rame VARCHAR(20) time DATETIME object VARCHAR (45)
> (23}
id INT > >
value FLOAT
P user_now INT t
time DATETIME

3.2. Projeto 1: Preferéncias de Temperatura e [luminacao

Este projeto tem como objetivo identificar usudrios, gerenciar as preferéncias de tempe-
ratura e iluminagdo para estes usudrios no ambiente, e ligar lampadas e ar condicionado
automaticamente a partir de decisdes sobre os dados coletados. Para isso, foram reali-
zados dois desenvolvimentos complementares: (i) reconhecimento facial e (ii) coleta de
dados de sensores para a identificacdo de preferéncias.

3.2.1. Reconhecimento Facial

O Raspberry Pi possui modulo de camera, chamada de PiCamera. A imagem captu-
rada é de boa qualidade e pode ser utilizada em conjunto com ferramentas de machine
learning para interpretacdo do que estd sendo capturado. A biblioteca OpenCV possui
implementagdo de algoritmos de visdo computacional e foi utilizada para o reconheci-
mento facial. Foram realizadas trés etapas: Treinamento, Reconhecimento ¢ Registro.

Treinamento. Dois usudrios utilizam o ambiente em momentos alternados. Para
que o algoritmo saiba quais rostos reconhecer, um total de 50 fotos foram tiradas de cada
usudrio para treinar o reconhecimento. Foi utilizada a fun¢do train() do objeto LBPH-
FaceRecognizer, para aprender com as fotos. Através desta funcdo € gerado um arquivo
.yml, com conhecimento adquirido sobre os rostos. O cddigo de treinamento € executado
pontualmente, sempre que se deseja atualizar o conjunto de fotos.

Reconhecimento. Um segundo cédigo python é executado continuamente para
a identificacdo de rostos com a PiCamera. A captura é feita através da funcdo
cv2.VideoCapture(). Um objeto LBPHFaceRecognizer € novamente utilizado, desta vez
sua func¢do read() para ler o .yml, e o reconhecimento a cada quadro do video € feito com
o algoritmo CascadeClassifier. O codigo identifica rostos, calcula a probabilidade de ser
de um dos usudrios conhecidos, e assim supde quem estd na imagem. Se o rosto encon-
trado for atribuido a algum usudrio conhecido, seu nome € publicado no tépico MQTT
room/user, a cada 30 segundos. A figura 3 mostra um exemplo de reconhecimento facial.

Registro. Ha uma execuc¢ao constante do Node-Red no Raspberry Pi, com um
fluxo iniciado com uma assinatura ao tépico MQTT room/user. A presenga do usudrio é
registrada frequentemente na tabela MySQL User_History (Figura 2). Assim € possivel
estimar o tempo que certo usudrio ficou na frente do computador, o ponto da sala para
onde a camera aponta. Esta informagao € exibida no dashboard do Node-Red (Figura 3).



Figura 3. (i) Exemplo de captura de reconhecimento facial com OpenCV. (ii) Dash-
board com estimativa de tempo no computador.
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3.2.2. Preferéncias de Temperatura e [luminac¢ao

Dois Arduinos Uno igualmente configurados com termistor e fotoresistor foram posici-
onados em pontos distantes do ambiente. Cada Arduino também esté ligado a um médulo
BLE HM-10, para se comunicar com o Raspberry Pi, como apresentado na figura 4.

Quanto a abstracao dos dados, no nivel Signal os sensores transmitem voltagem
convertida pelas entradas analdgicas dos Arduinos em valores entre 0 e 1023. No nivel
Pixel, dados de termistores sdo convertidos em °C e de fotoresistores sdo calibrados de
acordo com o contexto de iluminacdo da sala, mapeado para valore entre 0% e 100%. No
nivel Feature os dados sdo interpretados como frio, quente, escuro ou claro a partir da
comparacdo entre as leituras recentes e as preferéncias do usudrio. No nivel Symbol, a
interpretagdo € utilizada para ligar lampadas e ar-condicionado em caso de necessidade.

Em ambos os Arduinos, leituras dos sensores sao armazenadas a cada 50ms, 20
vezes, e entdo € calculada a mediana. A média ndo foi utilizada pois poderia ndo condizer
com a realidade caso houvesse alteracao brusca de valor, em especial no caso da coleta de
iluminacdo. As medianas sdo enviadas por BLE e recebidas por um programa python no
Raspberry Pi, que verifica eventuais quedas de pareamento, verifica a validade dos dados,
e encaminha para o respectivo tépico MQTT. H4 um total de quatro tépicos MQTT, um
para cada medi¢ao (temperatura e iluminagdo) recebida de cada Arduino.

Um fluxo no Node-Red se inicia com assinatura aos topicos. Para ambas as
medicdes, nés Aggregator calculam a média de dados recebidos ao longo de 30s. Espera-
se que a mediana calculada nos Arduinos apoiada pela média calculada no Aggregator
sejam suficientes para retornar valores precisos. Os valores sdo registrados no MySQL
em nome do usuario presente naquele momento, caso algum exista.

No BD (Figura 2), usudrios sao pré-registrados na tabela User, e os valores do
ambiente sdo salvos a cada 30s nas tabelas Light e Temperature, identificando o usuario
através da chave estrangeira user_now. Um dashboard foi criado no Node-Red para exibir:
(i) os valores mais recentes, (ii) um grafico com histérico das dltimas duas horas, e (iii)
estimativas de preferéncias do usuario atual a partir de interpretacao dos dados (Figura 5).

As medi¢des sao sempre registradas para o usudrio atualmente presente. Porém,
por exemplo, uma temperatura de 30°C pode ser registrada para um usudrio que odeia
calor, momentos antes de este usudrio decidir ligar o ar condicionado. Este valor, apesar
de registrado, nio pode ser utilizado nos célculos de preferéncia deste usudrio. Para tal,
stored procedures no MySQL filtram outlier antes da exibicao de preferéncias.



Figura 4. Prototipo com Termistor, Fotoresistor e médulo Bluetooth.
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Figura 5. Dashboard com informac6es do ambiente e preferéncias.
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Duas stored procedures executam queries que buscam todos os dados registrados
para um usudario. Média e desvio padrao sdo utilizados sobre este conjunto para identi-
ficar outliers e ignora-los. Por fim, sdo retornados os valores minimo, maximo e médio
sem os outliers (figura 5). A figura 6 apresenta um boxplot gerado com todos os valores
de iluminagao para um certo usudrio. Quanto maior a quantidade de dados coletada ao
longo do tempo, melhores serdo estas estimativas.

3.2.3. Trabalhos Futuros

Lampadas poderiam ser acesas automaticamente caso o valor atual de iluminagdo esteja
abaixo do intervalo de preferéncia do usudrio. Analogamente, ar condicionado poderia
ser ligado caso a temperatura atual esteja acima do intervalo. A ativagdo destes disposi-
tivos pode ser gerenciada com Arduinos, que utilizariam as informag¢des dos valores de
preferéncia, recebidos por BLE, para ativar tanto ldmpadas quanto ar condicionado liga-



Figura 6. Boxplot com valores de iluminacao registrados para um usuario.
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dos a mdédulos relé. Por inexperiéncia do autor com relés, esta etapa do projeto ndo foi
desenvolvida, e sera um trabalho futuro.

Este projeto foi desenvolvido no contexto de uma tunica sala, e o reconhecimento
facial buscou usudrios apenas em uma area limitada, com foco no uso de um computador.
O projeto pode ser expandido para o contexto de uma casa, com tratamentos de dados por
comodos. Mais cameras podem ser posicionadas de modo que toda a casa seja coberta.
Este projeto ajudaria a manter o ambiente agradavel para todos os moradores e poderia
gerar economia de energia ao manter dispositivos ativados apenas quando necessario.

3.3. Projeto 2: Estante Inteligente

Foi desenvolvido o protétipo de uma estante capaz de identificar qual objeto estd sobre
ela. Em alguns pontos da estante sdo dispostos leitores RFID (médulos RC522), e os
objetos a serem identificados devem possuir uma tag RFID acoplada a base. Quando
objetos sdo posicionados nos locais especificos da estante onde héd algum leitor RFID, a
informacao de que aquele objeto estd 14 € armazenada. Esta informacdo € comunicada
por bluetooth e exibida em um dashboard.

3.3.1. Arquitetura

A figura 7 apresenta o prot6tipo. Arduinos comunicam-se entre si através dos fios brancos,
com o protocolo I2C. Apenas um dos Arduinos possui ligagdao ao médulo BLE HM-10, e
ambos possuem seu proprio leitor RFID RC522.

O protocolo 12C permite que diversos Arduinos sejam configurados como mes-
tres ou escravos. O mestre especifica um escravo através da funcdo beginTransmis-
sion(id_slave) e transmite bytes através da fun¢do write(data). O escravo utiliza onRe-
ceive(func_name) para registrar uma funcao a ser chamada sempre que dados chegarem
do mestre. O Arduino com médulo BLE, um escravo, envia mensagens por BLE logo
que identifica um objeto, enquanto o mestre precisa repassar a mensagem para o escravo,
para que este envie. A decisdo de usar I2C em conjunto com apenas um moédulo HM-10 é
motivada pelo desejo de minimizar a quantidade de componentes eletronicos da solugao,
tornando-a mais barata.



Figura 7. Prototipo da estante inteligente.
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As mensagens sdo definidas no formato Posicdo | Serial, sendo Posi¢io um
ndmero de 2 digitos que indica onde estd o leitor na estante, e Serial o nimero de série
que identifica a tag RFID lida, sempre hexadecimal com 8 digitos. Por exemplo, a men-
sagem 02 | E4589A2A indica que o objeto cuja tag é identificada por E4589A2A est4 na
posicio 2 da estante. Auséncia de objetos é comunicada através de Posiciao | NONE.

Trés situacdes geram comunicacdo por BLE: (i) no momento exato em que um
objeto é posicionado no leitor, (ii) a cada trés segundos, para informar presenca continua,
e (iii) apenas uma vez, apos seis segundos de auséncia, envia NONE. Caso o HM-10 perca
0 pareamento no momento do posicionamento de um objeto, a situacdo (ii) auxilia no
envio, mesmo que com atraso. A mensagem de auséncia de objetos € enviada apenas uma
vez, e se perdida, € possivel deduzir esta informacao através do tempo sem mensagens.

Em uma primeira versao da implementagdao, o nome do objeto (ex: Cartao) era
salvo na tag como Object Class, e este nome era enviado em conjunto com Posicdo e
Serial. Porém, a comunicacao I2C ndo se comportou consistentemente com mensagens
maiores do que 15 digitos, nem com caracteres especiais. Por isso a modelagem foi adap-
tada para identificar os nomes com auxilio do BD. A tabela Tag (figura 2) vincula um
nome de objeto a um serial. Assim, através de um comando INSERT com ON DUPLI-
CATE KEY UPDATE ¢ possivel atualizar apenas o nome do objeto, quando necessario.

Foi utilizada a biblioteca python BluePy para parear o Raspberry Pi com o médulo
HM-10. Os Seriais das mensagens sdo encaminhados para os tépicos MQTT room/shelf]
e room/shelf2 dependendo da posicdo indicada na mensagem. Um fluxo no Node-Red os
assina, e sempre que uma mensagem € recebida, verifica no BD qual o objeto correspon-
dente. O nome do objeto € entdo exibido em um dashboard. A figura 8 apresenta o fluxo
no Node-Red e o dashboard.



Figura 8. (i) Fluxo no Node-Red com ldgica da estante. (ii) Dashboard com nome
dos objetos atualmente em cada posi¢cao da estante.
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3.3.2. Trabalhos Futuros

O protdtipo foi feito com apenas dois leitores RFID para validagcdo da ideia, mas € tec-
nicamente vidvel utilizar uma quantidade maior de Arduinos e leitores, mantendo apenas
um Arduino com médulo HM-10 e os demais em comunicagao através de 12C.

Uma quantidade maior de leitores RFID poderia ser posicionada matricialmente,
e compor uma superficie inteligente. Por exemplo, 9 leitores poderiam ser posicionados
3x3. A posi¢do de um objeto passaria a ter um significado, devidamente programado em
fluxos no Node-Red, e a posi¢do indicada na mensagem passaria a ser no formato (X,Y).
Seria possivel, por exemplo, desenvolver um jogo da velha.

Semelhantemente, no contexto de uma casa inteligente pode-se usar o posiciona-
mento de objetos em uma estante como meio lidico de enviar comandos ao ambiente. Por
exemplo, certo objeto na estante simbolicamente poderia ligar a luz do quarto.

Diversas estantes poderiam ser utilizadas como prateleiras de um mercado. A
identificacdo de presenca/auséncia de produtos facilitaria reposi¢ao de estoque, além de
ensinar ao mercado sobre os hdbitos de compra dos clientes. Um conjunto de dados
histéricos sobre momentos de retirada de produtos permitiria a execugdo de algoritmos
de machine learning e data warehousing para otimizacao do posicionamento de produtos
nas estantes. A solucdo descrita em [Mekruksavanich 2020] realiza controle semelhante
através da leitura de objetos presentes no carrinho.

Como trabalho futuro, mais leitores RFID serdo utilizados para verificar os limites
da comunicacdo 12C neste cenario. Serdo exploradas as configuragdes em fila e em matriz.
Além disso, os Arduinos Uno serdo substituidos por Arduinos Nano, por serem mais
baratos e ocuparem menos espago.

4. Conclusao

Este trabalho apresentou o desenvolvimento de dois projetos [oT que compartilham um
mesmo Raspberry Pi, utilizado para comunica¢do através de Bluetooth Low Energy, ge-
renciamento através de Node-RED e armazenamento através de MySQL. O primeiro pro-
jeto descreve uma solucdo que identifica usuarios em uma sala e deduz suas preferéncias
de temperatura e iluminacao através de dados de sensores. O segundo projeto apresenta
um protdtipo de estante inteligente, feita com leitores RFID conectados a Arduinos. O
desenvolvimento destes projetos apontou pontos de melhoria e permitiu a identificagdo de
diversas possibilidades de trabalhos futuros.
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